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Setiap perseorangan maupun intansi memiliki informasi yang dimilikinya, baik 
informasi yang berada di dunia nyata maupun dunia maya. Proses Information Gathering 
yang merupakan bagian dari penetration testing dapat digunakan untuk mengumpulkan 
informasi terkait perseorangan atau instansi yang menjadi target. Informasi tersebut dapat 
berupa data dari perseorangan atau instansi tersebut yang ada kaitannya dengan internet. 
Target dalam penelitian ini adalah domain STMIK AKAKOM Yogyakarta, akakom.ac.id. 
Untuk bisa mendapatkan informasi yang dimaksud, harus melalui beberapa tahap 
didalamnya antara lain menentukan target, menentukan lingkup target, melakukan 
scanning menggunakan tools, melakukan analisa hasil dan pendokumentasian. Selain hal 
tersebut, didalam proses information gathering juga terdapat teknik pengujiannya yaitu 
teknik secara pasif dan teknik secara aktif. Teknik yang diterapkan pada penelitian ini 
adalah teknik secara pasif. Dengan melalui proses tersebut dapat dikatakan telah melakukan 
proses information gathering.  
Penelitian ini menghasilkan informasi mengenai domain akakom.ac.id baik berupa 
alamat IP, nama DNS, teknologi yang digunakan, aplikasi yang ada dan lain sebagainya. 
Tidak hanya itu saja, hasil dari information gathering ini dapat digunakan sebagai poin 
pemetaan dalam melakukan pola serangan yang akan dilakukan pada sistem yang akan 
diuji saat melakukan penetration testing, selain itu juga apabila informasi yang didapat 
berupa informasi perseorangan yang bersifat data pribadi, dapat digunakan untuk pola 
serangan yang memanfaatkan celah pada kewaspadaan orang terhadap keamanan informasi 
atau biasa disebut dengan social engineering attack dan dengan melakukan information 
gathering dapat menemukan kelemahan pada suatu sistem. Informasi-informasi tersebut 
nantinya dianalisa dan dilaporkan agar dapat digunakan dikemudian hari. 
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 Every person or company have the information which they have, both 
information that is in the real world and cyberspace. Information gathering process as a 
part of penetration testing can be used to collect the information about personal or 
company related to the internet. Target of this research is STMIK AKAKOM Yogyakarta’s 
domain, akakom.ac.id. 
 In this research to get the information in question, must go through several 
stages in it among others specify the target, specify the scope of target, scan using tools, 
analyze results and documentation. On than that, in the process of Information Gathering 
there is a testing techniques that are passive technique and active technique. Through this 
process it can be said that process of Information Gathering has occurred.  
 Results of this research is to get information about STMIK AKAKOM 
Yogyakarta’s domain like IP Address, DNS Name, technologies used, existing applications, 
etc. Not only that, the results of this information gathering can be used as a mapping point 
in the pattern of attacks that will be carried out on the system that will be tested when 
performing penetration testing, in addition, if the information obtained in the form of 
personal information is personal attack patterns that take advantage of gaps in people's 
awareness of information security or commonly referred to as social engineering attacks 
and conducting information gathering can also find vulnerability in a system. The 
information will be analyzed and reported to be used in the future. 
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